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- ����������������������
�����#sniffing)

- ����
��������������������host (spoofing)

- przechwytywanie sesji

- powtarzanie fragmentów sesji
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Metody ochrony przed opisanymi technikami

Pierwsza – najprostsza, ale I najmniej skuteczna, to zastosowanie $��������� �������������
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Szyfrowanie transmisji
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Szyfrowanie na bardzo niskich warstwach (np. na drugiej – szyfrowany Ethernet, ATM,
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zrealizowania w sieciach publicznych.
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Dwa tryby pracy IPSec

Tryb transportowy :� �� ��
� ���	��� ��������� 
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� gatewayami
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- algorytm szyfrowania

- algorytm uwierzytelniania

- metoda wymiany klucza

- klucze sesji

- �
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- ��������!�����������

- …
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�����7�Security Association
(SA).
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- 2����
����������� ������ �����
�������� �����
����� IPSec, dokonywane jest na podstawie
������
��������� �������� #shared secret), certyfikatów X.509, klucza PGP lub informacji z
DNSSEC

- &���������� ������� ����
������ ��������  +�� ������ 	���� �������!� ��
������� ��������
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- 9����������������
���������������������������������������
���

- "	������������������������������������������������������
�����'

- ISAKMP (Internet Security Association and Key Management Protocol) - opracowany przez
NSA, najbardziej rozbudowany

- "������7�������������������������
����������
������������������
�Diffiego-Hellmana

- IKE (Internet /���?A������%�7������
������ +/,�����
�Oakley na potrzeby IPSEC

- Inne: Photuris (OpenBSD), SKIP (Sun)
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Kryptograficzne funkcje skrótu

-  ����������
��������������������
�	�
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��������
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�������
�������
�����������������
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- "	����
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�� 	�!�
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��>,+10,)B� ��>,+10 >+4�� $��
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Algorytmy szyfrowania

- )? �1C1�#�	����
����%

- 3DES, Blowfish, IDEA, CAST-128, inne

- 2����'���������
	���
���
����������
����������������������DESa z krótkim (40 bit) kluczem.

- +������
�� �������� 
���
���� ���	���1C1� #Cipher Block Chaining) - utrudnia to ataki przez
powtórzenie bloku i ataki ze znanym tekstem jawnym

- )����
�����������������������
�����������������
���������������
���
��	��������������

IPSec – Implementacje - gateway

W tej chwili wsparcie dla �� ��� �$������ �� ������ ���������� ��
����� ������� ����������
#���������� BorderGuard, Cisco,  ��;�%�� �
���
�������� ���������� ��	���� ���� �� �����
��

operacyjnym �������� �� 
� ������� 	�
���� ��� Net/OpenBSD lub oprogramowaniu firmy SSH
Communications.

Router – ���������� ���� ������� �
������ 
� -������� �����.� 
���������� 	���
�� ��������������!�
(Np. Cisco: seria 1000 - 64kbps, 2600 - 500kbps, 7206 - 5Mbps). W wysokowydajnych
��
���
�������� ���������� ����� hardware’owe wspomaganie szyfrowania, lub silne procesory
routera.
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IPSec – Implementacje - software

�� 
�������������� �����
���� ������������� �������� ��������� 
������ ��� �	������ IPSec. Za
�
���
���������
�����������������/+,?�:�����������
���������
�
�������$��
�������������3���

to implementacja dla rodziny xBSD.

,������$������������D555���������
��
���
��������IPSec.
��������� ���� ������ �
���
�������� ���� �����
��� ���������� #*���A�� C )%� :� ��� ������� ��
����!

FreeS/WAN, NIST-Cerberus i �6������"��������
�������
���
���������
���������������Windows.
&�������� 
�� �
������ ��� ����� 
�������!� ����������� �
��!� �
���
�������� ���� ����� ��
����	����� 
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Dla ������� ������������ ��������� �� ��� ��������� ��� /����� ��������� 
� IPSec. "��������� ���
��������� 
� ��������� �	���
����� ��
� ������������ �� �
�$��������� �����$��� 
��������!� �	��������

procecora nawet o 80%. Produkty takie posiada m.in. Intel. Karty te ������������� ������ 

implementacja Microsoft.

2�+6+'�/������	������������������������
����������������
������
�������!�������
�
��+&

ABA Cryptonite

���������������������������
���
������������������������� ����8��
�������� �����
�������:�+C+

�������������
��
�����Cryptonite.

Cryptonite jest gateway’em �� ������������
������	�����������
��3����hardware zastosowano
���������� ������ � �4455� ����������� �� ��������� ������
� ���� <B5�� 2�
��
����� ������� ���� ��

instalacji w standardowym �������4E.���
��
����
��������42�����������

8��
�������
��
�����
�������������
�����$�����������
���
��
������
�����
���
�����9+,��3���

implementacje �� ��� 
�����������
�� /+,?�� 2�
��
����� �	�������� ��������� ����
��
���

negocjacji SA: IKE.
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kryptograficznych.
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Dodatkowe informacje na temat IPSec:

www.ipsec.pl

� informacje o protokole IPSec

� prezentacje z konferencji

� zbiór linków do innych stron
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