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Abstrakt. Wyktad bedzie miat na celu przedstawienie technik stuzacych do zabezpieczania transmisji danych
w sieciach publicznych. Zostana omdowione najpopularniejsze techniki atakow na sesje sieciowag a takze
metody ochrony przed nimi, ze szczegdlnym uwzglednieniem protokotu 1PSec.

IPSec to bezpieczna odmiana protokotu IP mogaca zapewni¢ znaczny stopien bezpieczenstwa pracy zarowno
sieci rozleglych jak i lokalnych. Omoéwione zostana zasady pracy IPSec (tryby pracy protokotu, proces
uwierzytelniania oraz szyfrowania przesylanych danych). Zostana rowniez przedstawione dostgpne
implementacje 1PSec.

Jakie niebezpieczenstwa wigzg sie z przesytaniem danych przez sieci
publiczne?

Niestety z reguty nie mamy zadnej kontroli nad naszymi danymi, ktdre przeptywaja przez sieci
publiczne. Nasze wiadomos$ci moga by¢ narazone na calg gamg atakow. Najpopularniejsze to:

- pasywny podstuch transmisji (sniffing)
- podszywanie si¢ pod inny host (spoofing)

- przechwytywanie segji
- powtarzanie fragmentow segji

Sniffing to po prostu podstuch przesytanych danych. Technika ta jest stosunkowo prosta, jednak
wymaga dostgpu do medium transmisyjnego, po ktorym ptyna dane. Dane powinny ptynaé przez
ten sam segment sieciowy, w ktorym dziata podstuchujacy. Intruz moze to osiagnaé na kilka
sposobow. Najtatwiej oczywiscie podstuchaé dane na drodze ktora one normalnie podrézuja, a wigc
w sieci LAN nadawcy, w sieciach operatorow WAN lub w sieci LAN odbiorcy. Mozna tez sobie
wyobrazi¢ takie zmienienie tablic routingu, aby pakiety przechodzity przez miejsce, gdzie intruz
moze mie¢ do nich fizyczny dostep.

Sniffing jest metoda pasywna, czyli nie modyfikujaca zadnych danych (mozna by rzec ,,read-
only”), lecz najczesciej stanowi wstep do atakow aktywnych, takich jak np. Spoofing.

Spoofing, to szereg technik zmierzajacych do podszycia si¢ pod kogo$ innego w sieci.
Komputery w sieciach identyfikuja si¢ po adresie IP lub/i po adresie MAC. Zauwazmy ze adres IP
jest jedyna metoda autoryzacji. O uwierzytelnienie dbaja z reguly protokoty wyzszych warstw.
Uwierzytelnienie klienta (np. poprzez podanie hasta) nastepuje na poczatku sesji. P6zniej aplikacje
ufaja, ze rozmawiaja ciagle z tym samym klientem. Jezeli potencjalny intruz zdota wysyta¢ pakiety
W imieniu autoryzowanego wczesniej klienta, to moze on np. zerwac potaczenie, zmodyfikowaé
sesje (np. zmieniajac kwote 10zt na 10000zt) lub tez doprowadzi¢ do przejecia catosci sesji.
Zauwazmy ze na spoofing nie sa rowniez odporne zaawansowane technologie uwierzytelniania
takie jak np. S/Key czy SecurelD. Dzieje si¢ tak ze wzgledu na to, ze atak nast¢puje na juz
nawiazana sesj¢ a nie na algorytm uwierzytelniania.

Inne wykorzystanie techniki spoofingu to stworzenie nowej sesji w imieniu zaufanego klienta. Jest
to z reguly stosowane przeciwko wszelkim uslugom bazujacym na autoryzacji poprzez adres IP, np.
rlogin, rsh, remd ale rowniez do obchodzenia firewalli bazujacych na prostym filtrowaniu pakietow.

Generalnie - Jesli przesylamy dane przez sie¢ publiczna to nigdy nie mozemy by¢ pewni czy
dotra na miejsce nie zmodyfikowane.
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Metody ochrony przed opisanymi technikami

Pierwsza — najprostsza, ale | ngmnig skuteczna, to zastosowanie firewalla wykrywajacego
spoofing. Firewall taki potrafi skojarzy¢ adresy IP przychodzacych pakietow z konkretnym swoim
interfejsem fizycznym. Gdy przez interfejs podpigty do sieci WAN przyjdzie pakiet z adresem
zrodla z sieci wewnetrznej, to firewall powinien taki pakiet odrzuci¢. Oczywiscie zabezpiecza on
tyko przed waska klasa atakow na sesje.

Petng ochrong daje dopiero szyfrowanie transmisji.

Szyfrowanie transmisji

Dane mozemy szyfrowac praktycznie na kazdej warstwie protokotow sieciowych.

Szyfrowanie na bardzo niskich warstwach (np. na drugig — szyfrowany Ethernet, ATM,
FrameRelay) daje nam duza niezalezno$¢ od wykorzystywanych protokotow wyzszych warstw,
poniewaz szyfrowanie transmisji jest dla nich przezroczyste. Niestety to rozwiazanie wymaga
stosowania specjalizowanego sprzetu (przetaczniki, karty sieciowe, FRAD-y). Poza tym nie ma
ogolnie przyjetego standardu szyfrowania na warstwie sieci, a wigc jest to praktycznie nie do
zrealizowaniaw sieciach publicznych.

Z drugiej strony mamy dostgpne rozwiazania szyfrujace na wysokich warstwach. Takim
rozwigzaniem jest np. protokét TLS (SSL). Jest to zabezpieczenie transmisji dla protokolow
uzywajacych mechanizmu ,,gniazd” TCP. Zapewnia silne uwierzytelnianie i szyfrowanie danych.
Nie jest to metoda uniwersalna i ,przezroczysta” — wymaga specjalnie przystosowanego
oprogramowania serwerowego i klienckiego (np. serwera www i przegladarki). Poza tym kazda
nawiazana sesja SSL w dosy¢ znaczny sposob pochtania zasoby obliczeniowe serwera.

Kompromisowym rozwiazaniem wydaje si¢ by¢ zabezpieczanie danych na trzeciej warstwie —
warstwie IP. Funkcjonalno$¢ ta realizuje protokot |PSec.

IPSec

IPSec jest to bezpieczny protokot IP. W czwartej (obecnie obowiazujacej) wersji IP jest to
opcjonalne rozszerzenie, natomiast w IPv6 bgdzie on obowiazkowy.

Protokét IPSec jest implementowany w stosie protokotu IP, a wigc nie wymaga
specjalizowanego hardware. Jest on takze catkowicie przezroczysty dla wszelkiego rodzaju
aplikacji sieciowych, poniewaz dziata na nizszych warstwach.

Protokot 1PSec zapewnia:

- Poufnos¢ - zabezpieczenie przed podstuchem pasywnym, czyli celowym lub przypadkowym
dostaniem si¢ informacji w niepowolane rece

- Integralnos¢ - zabezpieczenie przed podstuchem aktywnym (falszowanie i wstawianie danych),
przejmowaniem sesji, bledy transmisji

- Autentycznosé - pewnos$¢, ze druga strona jest tym za kogo si¢ podaje; uwierzytelnienie drugiej
strony

[PSec moze by¢ uzywany w réznych zastosowaniach dlatego tez istnieja dwa tryby pracy tego
protokotu (transport mode i tunneling mode), oraz dwa niezalezne podprotokoty (AH i ESP).

Protokot AH (Authentication Header), jak sama nazwa wskazuje zapewnia ustugi zwiazane z
uwierzytelnieniem pakietu. Robi to za pomoca algorytmow typu MAC (Message Authentication
Code). Dodatkowo zapewnia to rowniez integralnos$¢ przesytanych danych.

Protokot ESP (Encapsulation Security Payload) zapewnia poufnos$¢ danych plus funkcjonalno$é
protokotu AH. Oprocz mechanizmow MAC stosuje on algorytmy szyfrujace dane.
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Oprocz tych dwoch gtéwnych podprotokotow istnieje jeszcze protokét IPCOMP zapewniajacy
kompresje danych. Wszystkie te protokoly dziataja niezaleznie i mozna je stosowac na raz.

Ponadto IPSec wspotpracuje z protokotami dodatkowymi stuzacymi do  uzgadniania
parametréw IPSEC pomigdzy stronami polaczenia (ISAKMP, Photuris). Dbaja one o negocjacje
parametréw szyfrowania oraz zarzadzanie kluczami.

Dwa tryby pracy IPSec

Tryb transportowy — w tym trybie nagtéwki zwiazane z IPSec (AH/ESP) sa dodawane po
nagtowku IP, a wigc naglowek IP nie jest ukrywany. Z tego powodu mozna go stosowac tylko do
transmisji w sieciach LAN (w WAN — problemy z fragmentacja i routingiem). Tryb transportowy
stosuje si¢ do komunikacji migdzy komputerami, oraz komunikacji komputerow z gatewayami
I PSec.

Tryb tunelowy powoduje dodanie nowego nagtowka IP wraz z nagtowkami IPSec i w rezultacie
ukrycie catego pakietu, tacznie z nagldéwkami. Stosuje si¢ go gtownie do komunikacji gateway-
gateway. Umozliwia on budowg sieci VPN (wirtualnych sieci LAN) przy uzyciu Internetu.

Gateway’e | PSec to specjalne urzadzenia ktore pracuja na styku LAN i WAN. Pracuja one w
trybie tunelowym i przesylaja dane w sposob bezpieczny poprzez sieci niebezpieczne (publiczne).
Zwykty ruch IP z sieci LAN zostaje zaszyfrowany i przestany przez sie¢ publiczna (np. Internet).
Zastosowanie gateway’a IPSec jest catkowicie przezroczyste dla uzytkownika koncowego. W ten
sposob urzadzenia te umozliwiaja budowe bezpiecznych sieci rozlegtych, przy matych kosztach
wdrozenia.

Security Association
Z kazdym potaczeniem IPSec (sesja) zwiazanych jest wiele parametrow:
- agorytm szyfrowania
- agorytm uwierzytelniania
- metodawymiany klucza
- klucze se5ji
- czas waznosci kluczy

- kolejnos¢ protokotow

Wszystkie te parametry razem tworza strukture opisujaca dane potaczenie - Security Association
(SA).

SA moga by¢ konfigurowane rgcznie przez administratora dla kazdego potaczenia, lub tworzone
automatycznie na podstawie polityki zapisanej w bazie polityki bezpieczenstwa - Security Policy
Database. Jesli przystepujemy do budowy infrastruktury IPSec, to musimy wybra¢ jeden z tych
Sposobow.

Protokoty negocjacji parametréow transmisji

Reczne definiowanie kanatow SA i ustawianie kluczy staje si¢ nieefektywne przy sieciach z
duza (powyzej kilku) iloScia wezlow, w zwiazku z tym pojawita si¢ konieczno$¢ stosowania
mechanizméw dynamicznej negocjacji kanalow SA. Protokoty te przy zwigkszeniu funkcjonalnosci
IPSec nie powinny naraza¢ danych i kluczy na niebezpieczenstwa w zwiazku z tym musza spetnia¢
okre$lone wymagania:
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- Uwierzytelnienie stron nawiazujacych potaczenie IPSec, dokonywane jest na podstawie
wspotdzielonego sekretu (shared secret), certyfikatow X.509, klucza PGP lub informacji z
DNSSEC

- Negocjacja takich parametréw kanalow SA, ktéore beda speinia¢ wymagania polityki
bezpieczenstwa obu stron

- Renegocjacja parametrow kanalow w okreslonych odstgpach czasu
- Obecnie dostgpnych jest kilka protokotdéw negocjacji parametrow:

- ISAKMP (Internet Security Association and Key Management Protocol) - opracowany przez
NSA, nagjbardziej rozbudowany

- Oakley - protokot negocjacji parametrow kluczy oparty o algorytm Diffiego-Hellmana
- IKE (Internet Key Exchange) - potaczenie ISAKMP oraz Oakley na potrzeby IPSEC
- Inne: Photuris (OpenBSD), SKIP (Sun)

Wszystkie te protokoty posiadaja mozliwo$¢ narzucenia administracyjnie wymogow co do
bezpieczenstwa komunikacji w okre§lonych relacjach. W zwiazku z czym sa dobrymi narzedziami
do realizacji polityki bezpieczenstwa transmisji.

Jakie mechanizmy kryptograficzne sg uzywane przez IPSec?

Kryptograficzne funkcje skrétu

- Skrét wiadomosci jest dodatkowo zabezpieczony kluczem, dzigki temu jest zapewniona ochrona
integralnos$ci i uwierzytelnienie nadawcy.

- Obowiazkowo musza by¢ zaimplementowane algorytmy HMAC/MDS5 i HMAC/SHA1, firmy
implementujace IPSec moga tez stosowacé swoje wlasne algorytmy.

Algorytmy szyfrowania
- DES CBC (obowiazkowo)
- 3DES, Blowfish, IDEA, CAST-128, inne
- Uwaga: duza liczba implementacji komercyjnych uzywa tylko DESa z krétkim (40 bit) kluczem.

- Algorytmy uzywane zawsze w trybie CBC (Cipher Block Chaining) - utrudnia to ataki przez
powtdrzenie bloku i ataki ze znanym tekstem jawnym

- Dotaczony wektor inicjujacy umozliwia synchronizacjg sesji w razie zgubienia pakietow

IPSec — Implementacje - gateway

W tg chwili wsparcie dla IPSec oferuja w swych routerach wszyscy wieksi producenci
(najdtuzej BorderGuard, Cisco, Shiva). Implementacja protokolu odbywa si¢ w systemie
operacyjnym routera i z reguly bazuje na Net/OpenBSD lub oprogramowaniu firmy SSH
Communications.

Router — routerowi nie rowny, modele z ,,dolnej potki” zapewniaja bardzo niska wydajnosé.
(Np. Cisco: seria 1000 - 64kbps, 2600 - 500kbps, 7206 - 5Mbps). W wysokowydajnych
rozwiazaniach, stosowane jest hardware owe wspomaganie szyfrowania, lub silne procesory
routera.
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| PSec — Implementacje - software

W zaawansowanych systemach operacyjnych rowniez istnieja moduty do obstugi IPSec. Za
implementacj¢ wzorcowa uwaza si¢ KAME — projekt rozwijany przez grupg firm japonskich. Jest
to implementacja dlarodziny xBSD.

Microsoft w Windows 2000 réwniez zaimplementowat | PSec.
Istnieje tez kilka implementacji dla systeméw otwartych (Linux, BSD) — tu nalezy wymieni¢
FreeSSWAN, NIST-Cerberusi PGPnet. Ostatnia z tych implementacji dziata rowniez w Windows.
Niestety ze wzgledu na duza ztozono$¢ protokotu, czgs¢ implementacji nie jest kompatybilna z
innymi. Rozbieznosci pojawiaja si¢ z reguty w protokotach zarzadzania kluczami.

Dla hostow stosujacych protokot IPSec dostgpne sa Karty sieciowe z IPSec. Odciazaja one
procesor z operacji obliczania sum kontrolnych i szyfrowania. Potrafia zredukowa¢ obciazenie
procecora nawet o 80%. Produkty takie posiada m.in. Intel. Karty te wspotpracuja tylko z
implementacja Microsoft.

UWAGA: Karty obshuguja tylko transport mode, a wigc nie moga komunikowac si¢ przez WAN

ABA Cryptonite

Istnieje rowniez polskie rozwiazanie oparte o protokot [IPSec. Firma ktorg reprezentuje — ABA
opracowala urzadzenie Cryptonite.

Cryptonite jest gateway’ em IPSec pracujacym w trybie tunelowym. Jako hardware zastosowano
jednostke Intel ISP1100 wyposazona w procesor Pentium III 650. Urzadzenie nadaje si¢ do
instalacji w standardowym racku 19” i zajmuje zaledwie 1U wysokosci.

Firmware urzadzenia znajduje na pamigci flash, system urzadzenia dziata z pamigci RAM. Jako
implementacje IPSec zastosowaliSmy KAME. Urzadzenie obstuguje protokdt dynamicznej
negocjacji SA: IKE.

W Cryptonite zastosowano silne algorytmy szyfrujace. Ze wzgledu na to ze urzadzenie powstalo
w Polsce nie stosuja si¢ do niego ograniczenia eksportowe USA dotyczace technologii
kryptograficznych.

Przeprowadzone testy wykazaly Zze urzadzenie szyfruje dane najsilniejszym z dostepnych
algorytméw (3DES-CBC-168bit) w tepie 6,5Mbit/s
Dodatkowe informacje na temat IPSec:

www.ipsec.pl

m informacje o protokole IPSec
m prezentacje z konferencji
m  zbidr linkdw do innych stron

m biezgce informacje dotyczace bezpieczenstwa informac;ji i kryptografii



